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em Gestao Empresarial pela Fundagao Getulio Vargas, especializagao em Gestao Financeira pelo INSPER e consultor na FALCONI ha
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CYBER SECURITY E SEU PAPEL NA REVOLUCAQ 4.0

tema cyber security vem ganhando grande

notoriedade nos ultimos anos, devido ao au-

mento expressivo desses crimes. O que antes

era visto somente em filmes de ficgdo cienti-

fica ou espionagem, hoje estd em nosso dia a

dia. Foram perdidos 3 trilhdes de ddlares para
o cibercrime no mundo em 2020, a um custo médio por vaza-
mento de 3,9 milhées?, além do prejuizo com as imagens das
empresas, que perdem em média 7,5% do seu valor em bolsa
nessas situagdes®.

Antes de aprofundarmos o tema, precisamos entender o con-
texto que levou a cyber security a ser um pilar essencial para
qualquer negécio:

12 Revolugao Industrial: Com o crescimento populacional e
o surgimento de novas técnicas, o modelo de producéo basica-
mente artesanal foi substituido pelo modelo industrial;

22 Revolugéo Industrial: Com o avango tecnoldgico, novas
industrias desenvolveram-se, além da intensificagdo das linhas
de produgéo e meios de comunicagio e transporte;

32 Revolugdo Industrial: Marcada pelo desenvolvimento
dos microcomputadores, internet, robética e substitui¢io gra-
dativa da mecénica analogica pela digital, conectando pessoas e
lugares, derrubando barreiras geograficas e propiciando a cha-
mada globalizagdo da economia.

E nesse cendrio de evolugio tecnologia e economias globa-
lizadas que emerge a chamada 42 Revolugio Industrial, ou
Revolugdo 4.0, com profunda automatiza¢io de fabricas por
meio de sistemas ciberfisicos, combinando maquinas com pro-
cessos digitais, dotadas de tecnologia embarcada e capacidade
de reunir e transmitir dados (IoTs), além de emprego massivo
de nanotecnologia, robdtica avangada e inteligéncia artificial,
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transformando as relacdes de trabalho, elevando a produtivida-
de e eficiéncia de processos produtivos.

Se por um lado essas novas tecnologias trazem inumeras
oportunidades, por outro expdem empresas e pessoas a ataques
de qualquer parte do mundo, pois tudo estd conectado. Se ter
seu e-mail “hackeado” e suas informagdes vazadas podera ge-
rar uma grande “dor de cabega’, imagine agora esses impactos
no universo empresarial, onde dados de milhares de pessoas,
clientes e funciondrios, sdo armazenados, além de segredos in-
dustriais que podem ser o diferencial competitivo do negécio.

Ressaltando que em 2018, foi sancionada a Lei Geral de Pro-
tecdo de Dados (LGPD), que entrou em vigor em setembro de
2020. Essa lei que estabelece regras sobre coleta, armazenamen-
to, tratamento e compartilhamento de dados pessoais, também
prevé multas de até 50 milhoes de reais para as empresas que
ndo tratarem os dados de seus clientes, funciondrios e fornece-
dores da maneira correta, protegendo-os de vazamentos.

Conseguem imaginar o tamanho do problema?

Honda: suspendeu sua produgao global de automéveis e mo-
tocicletas em decorréncia de um ataque hacker. O ransomware
(programa que “sequestra” os computadores até que uma taxa
seja paga) atingiu os servidores internos da empresa, compro-
metendo fébricas nos EUA, Turquia, India e Brasil.

Braskem: teve suas expedi¢des e faturamento interrompidos
por dois dias em decorréncia de um ataque similar, comprome-
tendo todo mercado de resinas.

Superior Tribunal de Justica (STJ): teve suas audiéncias e jul-
gamentos interrompidos por um ataque que roubou informa-
¢es e exigia resgate para devolugdo.

Portanto, devemos buscar a devida protegdo para capturar to-
dos os beneficios dessa nova revolugdo, mitigando os riscos de
sérios prejuizos financeiros e danos a sua imagem, que somente
sera possivel com uma abordagem proativa em cyber security. B

A Falconi é uma consultoria para geragao de valor por meio de solugoes em Gente e Gestao com tecnologia. Fundada pelo

professor Vicente Falconi, é atualmente a maior consultoria de gestdo brasileira da América Latina. E reconhecida por sua
capacidade de transformar os resultados e a eficiéncia de organizagdes publicas e privadas, por meio de solugdes em Gestio
e Gente com Tecnologia. Possui um time de cerca de 700 consultores espalhados por mais de 30 paises e ja atuou em mais de

falconi

6 mil projetos ao longo de 40 anos de historia. Envie sugestoes de temas ou dividas para Falconi@idealhks.com

56 | Revista O Papel + Junho/June 2021



